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Desafio BCOP

O desafio do NIC.br para incentivar e recompensar a adocao das boas
praticas operacionais, pelos sistemas autbnomos do Brasil.

2023 2024

Critérios Implantacéo do IPv6 Implantacéo IPv6
Servidor DNS recursivo
Filtragem de pacotes spoofados

Participantes 212 769

Qualificados 13 33

Ganhadores Algar Unesp
Intercol Marinter Telecom
Brphonia
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Edicdo 2025

Inscricao: até 30 de JUL de 2025
- Criar uma conta no PAS e vincular o AS
- Instalar o servidor SIMET
- Preencher o formulario no PAS

Periodo de correcao: AGO, SET, OUT de 2025

Periodo de pontuacao: NOV de 2025

Premiacao: 19 de DEZ de 2025 (Féorum BCOP SP)
Prémios: Participacao no encontro LACNIC 2026

Cota de patrocinio dos eventos Ceptro 2026
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Critérios 2025

IPv4 IPve

Implantagao IPv6 1. Implantacao do IPv6 Pontuacao base
DNS recursivo 2. Oferecer DNS recursivo préprio -10 -10
3. Negar consultas de fora da rede do AS -5 -5

4. Validar respostas com DNSSEC [novo] -5 -5

Filtragem de pacotes | 5. Filtrar pacotes spoofados na saida da rede -10 -10
Roteamento BGP 6. Anunciar prefixos com RPKI [novo] -10 -10
Site institucional 7. Utilizar padroes seguros (TOP) [novo] -5

Pontuacgao final
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Implantacao do IPv6

2 prémios:

1. Maior implantacao de IPv6

Taxa do IPv6 em NOV de 2025 =
medicdes SIMET com IPv6

(medi¢cdes SIMET com IPv6 + medi¢cdes SIMET com IPv4 somente)

2. Maior acréscimo de IPv6 durante o desafio

Crescimento = taxa(nov.) - taxa (jan. - jul.)
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Implantacao do IPv6

Volume de medicao SIMET

v| Durante o desafio (ago. - nov.)

2.000 medicoes
400 enderecos IPv6 distintos

v| Durante novembro (periodo de pontuacao)

1.000 medicoes
200 enderecos IPv6 distintos
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Servidor DNS recursivo

Oferecer servidor DNS recursivo proprio.

v| Consulta DNS feita pelo medidor SIMET.

v| Servidor recursivo da consulta € detectado pelo servidor autoritativo do
projeto SIMET.

v| Perda de pontos se menos de 80% das consultas sao recebidos de
servidor DNS que nao pertence ao AS.
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Servidor DNS recursivo

Negar consultas DNS de outro AS.

v| Consulta ao servidor recursivo a partir do AS22548.

v| Perda de pontos se a consulta for respondida.

Validar respostas com DNSSEC.

V] Consulta DNS a nomes do projeto SIMET, simulando cenarios DNSSEC

v| Perda de pontos se o recursivo ndo valida a resposta com DNSSEC
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Filtragem de pacotes

Filtragem de pacotes spoofados.

v| Filtrar pacotes com endereco de origem forjado na borda da rede.

¥| Servidor SIMET do provedor envia pacotes forjados para o AS22548.

v| Perda de pontos se o pacote for recebido no destino.
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Roteamento BGP

Anunciar prefixos com RPKI

v| Considera os prefixos presentes na tabela de roteamento do AS22548.

v/| Verificagcdo dos prefixos com a ferramenta Routinator.

V] Perda de pontos, se o prefixo for desconhecido ou invalido no RPKI.
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Site institucional

Site utiliza padrées seguros e modernos

v| Garantir a seguranca do principal ponto de contato do provedor.

V] A hospedagem utiliza IPv6, DNSSEC, HTTPS, RPKI.

v/| Avaliado com a ferramenta https://top.nic.br (autoria de Internet.NL).

v| Perda de pontos se o resultado for inferior a 100%.

v | Recomendacoes adicionais, nao resultam em perda de pontos.
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https://top.nic.br
http://internet.nl

Dicas

e Planejar a implantacao e também as medi¢des SIMET.

e Aproveitar nossas lives de apoio
o Servidor SIMET
o Critérios técnicos

e Aproveitar o conteudo técnico do NIC.br.

e Aproveitar nosso contato durante o desafio.
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Participe do Desafio!

nichr

PAS

Portal do AS

Encontre o regulamento no PAS.

Insights para operar seu sistema auténomo.

Acesse todos projetos de medicao do NIC.br em um Unico portal integrado com dados e dicas acionaveis.
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Conexdo ao IX.br

Monitore sua conexao ao IX.br. Acompanhe o alcance dos principais
sistemas autonomos e de CDNS.

© contormidace
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Descubra se vocé implementa corretamente os padroes modernos da
h . . b Internet como IPv6 e BCP-38. Receba orientagao como implementar. P
ttps://pas.nic.br

Roteamento Inter-AS

Feche uma sessao BGP conosco e receba uma andlise da sua.

ivide com peers, transito e Internet.

] medicoes@simet.nic.br
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